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BegriRRung | Ihr Datenschutzbeauftragter vor Ort

Liebe Leserin, lieber Leser,

mit der Verabschiedung der europdischen Datenschutz-Grundverordnung (EU-
DSGVO0), die europaische und nationale Regelungen zum Datenschutz einheitlich
novelliert, wurde es notwendig auch das Bundesdatenschutzgesetz (BDSG) an

die neuen Gegebenheiten der EU-DSGVO anzupassen.

Beschlossen wurde das ,,Gesetz zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680", mit
dem das ,alte” Bundesdatenschutzgesetz mit den neuen Vorgaben in Einklang
gebracht wurde.

Das Ergebnis tragt wieder den Namen ,, Bundesdatenschutzgesetz” nur jetzt mit

dem Zusatz ,,neu” (kurz: BDSG-neu). Es wird das , alte” Bundesdatenschutzgesetz
(BDSG-alt) am 25. Mai 2018 ablésen!

Somit wird der 25. Mai 2018 zu einem sehr wichtigen Stichtag fir alle Unterneh-
men in Deutschland und in Europa, da genau ab diesem Zeitpunkt nur noch und
ausschlieBlich die neuen Datenschutz-Verordnungen und -Gesetze zur Geltung

kommen.

Grund genug, die wichtigsten Informationen, des ab Mai gliltigen Bundesdaten-
schutzgesetzes (BDSG-neu) in Verbindung mit der europaischen Datenschutz-

Grundverordnung in den Fokus dieser Ausgabe zu stellen.

Sollten Sie daruber hinaus weitere Informationen bendtigen oder eine
ausfuhrliche Beratung in Anspruch nehmen wollen, stehen wir lhnen jederzeit

sehr gerne zur Verfligung.

Sie erreichen uns unter der Telefonnummer + 49 5241 22148-0 oder per

E-Mail an information@dsgvo-tech.

DESAG

Datenschutzbeauftragter-r /,
Udo Boning

Mit besten GriiRen

Udo Boning

EU-Datenschutzbeauftragter
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EU-DSGVO & BDSG-neu | Ziele und allgemeine Informationen

Ziele und allgemeine Informationen zu den neuen Vorgaben

Ziel der Neuerungen ist es, ein einheitliches Schutzniveau fiir die Rechte und
Freiheiten von natiirlichen Personen bei der Verarbeitung von personen-
bezogenen Daten in allen europdischen Mitgliedstaaten zu gewahrleisten - Ein
Gesetz, welches fiir alle giltig ist!

Alles in allem erst einmal eine gute Idee - einheitliches Schutzniveau und gleiche
Regeln fiir alle Staaten der europaischen Union. Nur so ganz einfach ist das dann
doch nicht, weil jedes Mitgliedsland eigene nationale Interessen hat und auch
diese in den neustrukturierten Datenschutzvorgaben ihren Platz haben missen.

Die Lésung: Konkretisierungsklauseln (auch Offnungsklauseln genannt)

Mit den diesen Klauseln zur Konkretisierung erhalten die Mitgliedstaaten die
Moglichkeit, nationale Datenschutzregelungen mit einzubringen, die dann fir
das jeweilige Land giiltig sind. Diese Regelungen konnen vielfaltig sein und
ermoglichen so sehr groBe Handlungsspielrdume fiir die einzelnen nationalen
Belange.

Wichtig hierbei ist nur, dass die Vorgaben der europdischen Datenschutz-
grundverordnung immer vor den nationalen Interessen stehen und somit
zwingend eingehalten werden mussen.

Genau hier kommt das Bundesdatenschutzgesetz ins Spiel, welches in 2017
durch das , Gesetz zur Anpassung des Datenschutzrechts ...“ auf die EU-DSGVO
angepasst wurde und ab jetzt Bundesdatenschutzgesetz neu (BDSG-neu) be-
nannt wird.

Das BDSG-neu tritt am 25. Mai 2018 in Kraft und |6st zeitgleich das BDSG-alt ab.
Es regelt die nationalen Datenschutzvorgaben auf Basis der EU-DSGVO und ist
fur alle bindend, die in Deutschland personenbezogene Daten! verarbeiten!

1 Personenbezogene Daten sind ,Einzelangaben (ber persénliche und sachliche Verhdltnisse einer
bestimmten oder bestimmbaren Person" (u.a. Name, Alter, Geburtsdatum, Anschrift,
Telefonnummer, E-Mail, Bankdaten, Familienstand, Bildungsstand, Kenntnisse, Fahigkeiten,
Erfahrungen, Lohn- und Gehaltsdaten, Urlaubsdaten, Krankentage, die Hautfarbe, uvm. ... einer
natirlichen Person).
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EU-DSGVO & BDSG-neu | Wo gibt es gravierende Abweichungen?

Bestellung eines Datenschutzbeauftragten

Anders als in der europaischen Datenschutzgrundverordnung (EU-DSGVO) ist die
Anzahl der Mitarbeiter, ab der ein betrieblicher oder externer Datenschutzbe-
auftragter bestellt werden muss, in Deutschland deutlich niedriger.

Laut BDSG-neu muss ein Datenschutzbeauftragter bestellt werden:

... wenn mindestens zehn Personen stdndig mit der automatisierten
Verarbeitung personenbezogener Daten beschdiftigt sind, wenn wegen
eines hohen Risikos fiir die Rechte und Freiheiten der von der
Datenverarbeitung Betroffenen eine Datenschutz-Folgenabschéitzung
gemdfs Art. 35 DSGVO notwendig ist oder geschdftsmdfig
personenbezogene Daten zum Zweck der Ubermittlung, der ano-
nymisierten Ubermittlung oder fiir Zwecke der Markt- oder
Meinungsforschung verarbeitet werden (vgl. § 38 Abs. 1 BDSG-neu) ...”.

Kiindigungsschutz eines Datenschutzbeauftragten

Auch beim erhéhten Kiindigungsschutz des Datenschutzbeauftragten weicht das
BDSG-neu deutlich von den Vorgaben der EU-DSGVO ab. Wo die europaische
Verordnung keinen besonderen Schutz vorsieht, setzt das BDSG-neu ein
deutliches Zeichen und schiitzt den Datenschutzbeauftragten vor unzulassiger
Entlassung. Im Rahmen dieses sehr hohen Schutzniveaus kénnen Kiindigungen
nur ,,aus wichtigem Grund" ausgesprochen werden. Dieser erhdhte Schutz wirkt
sogar bei einer giiltigen Abberufung vom Amt des Datenschutzbeauftragten
nach. In diesem Fall gelten die Schutzmechanismen fiir weitere 12 Monate!

Schmerzensgeldanspruch fiir Verbraucher

Im BDSG-neu hinzugekommen ist der ,,Schmerzensgeldanspruch fir Verbrauch-
er”, der auch fiir Arbeitnehmer und Arbeitnehmerinnen Glltigkeit hat.

Im Gegensatz zur EU-DSGVO koénnen, laut BDSG-neu, jetzt auch betroffene Per-
sonen eine Entschadigung verlangen, die keinen Vermogensschaden erlitten
haben, was speziell fir Unternehmen relevant werden kénnte, da hier hohe
finanzielle Risiken lauern!

Seite 5



EU-DSGVO & BDSG-neu | Wichtige Neuerungen

Mehr Befugnisse fiir die Datenschutz-Aufsichtsbehérden

Mit den Neuregelungen durch die europadische Datenschutz-Grundverordnung
(EU-DSGVO) und dem Bundesdatenschutzgesetz neu (BDSG-neu) kommen auf
die Datenschutz-Aufsichtsbehdrden deutlich mehr Aufgaben zu.

Hierfiir wird die Personaldecke der einzelnen Behdrden verstarkt und sie
erhalten mehr Rechte und viel mehr Sanktionsmoglichkeiten. Es wurde auch
schon davon gesprochen, dass ,,... die Datenschutz-Aufsichtsbehérden durch die
EU-DSGVO Zihne bekommen ...“, was zur Folge hat, dass die die Anzahl der
aktiven Datenschutz-Kontrollen deutlich steigern wird!

Zudem werden die BuRgelder deutlich angepasst. Waren bislang Strafen von bis
300.000,00 EUR moglich, werden diese ab 25. Mai 2018 auf bis zu 20 Millionen
angehoben und sollte das als Sanktion nicht ausreichend sein, konnten sogar bis
zu 4% des weltweiten Konzernumsatzes geltend gemacht werden!

Neuerung bei der Beweislast

Mit Einflihrung der EU-DSGVO unterliegt jedes Unternehmen der sogenannten
»Rechenschaftspflicht”, so dass ab jetzt nicht nur die Sicherstellung der Daten-
schutzvorgaben nachzuweisen sind, sondern auch proaktiv die Gewahrleistung
der Angemessenheit des Datenschutzniveaus. Durch diese Rechenschaftspflicht
wird die bisherige Lastenverteilung umgedreht und Sie missen nun aktiv
nachweisen, dass |hr Datenschutz funktioniert und das unabhangig davon, ob
Schaden entstanden ist oder nicht. Genau das macht es fiir Aufsichtsbehdrden
zuklinftig deutlich einfacher entsprechende Kontrollen durchzufiihren.

Das Datenschutz-Managementsystems (DSMS)

Mit der Einfiihrung der neuen Regelungen wird es unumganglich, Prozesse
umfangreich zu dokumentieren und eine Erfolgsmessung einzufiihren. Nur so
kann der Nachweis erfolgen, dass die Grundsatze der Datenverarbeitung nach
EU-DSGVO eingehalten werden. Zudem ermdglicht ein solches System schnellere
Reaktionszeiten, falls es einmal zu einer Datenschutzpanne kommen sollte.

Eine unzureichende Dokumentation kann sich hingegen sehr negativ auswirken,
vor allem wenn es um die Festlegung eines moglichen BuRgeldes geht. Somit ist
die Einflhrung eines Datenschutz-Managementsystems (DSMS) nach EU-DSGVO
fiir jedes Unternehmen so gut wie unumganglich!

Fir mehr Informationen zum Thema DSMS konnen Sie unsere Datenschutz-
Seite 6 zeitung vom Oktober 2017 nutzen.




EU-DSGVO & BDSG-neu | Der 25. Mai 2018 — wichtige Schritte!

Die wichtigsten Schritte, die von jedem Unternehmen bis zum

25.05.2018 umgesetzt sein miissen

v

Bestellung eines Datenschutzbeauftragten (DSB)

Wenn die Vorgaben (Seite 5, oben) zur Bestellung eines Datenschutz-
beauftragten erfillt sind, muss zwingend und unverziiglich eine
Bestellung eines betrieblichen oder externen DSB erfolgen.

Erstellung eines ,Verzeichnis zu Verarbeitungstatigkeit”

Jedes Unternehmen muss ein Verzeichnis von Verarbeitungstatigkeiten
erstellen, in dem unter anderem Verantwortlichkeiten und Zwecke der
Verarbeitung von personenbezogenen Daten festgelegt werden.

»Auftragsverarbeiter” — Es miissen Vertrage geschlossen werden
Arbeitet man mit externen Personen/Unternehmen, die Zugriff auf per-
sonenbezogene Daten erhalten (z.B. IT-Dienstleister, ...), miissen ent-
sprechende Vertrdage geschlossen werden. Die EU-DSGVO spricht hier
vom Auftragsverarbeiter und vom fiir die Verarbeitung Verantwort-
lichen. Wie in der friiheren Auftragsdatenverarbeitung ist auch jetzt eine
vertragliche Regelung erforderlich, die allerdings nicht mehr schriftlich
vorliegen muss. Die Vereinbarung wird auch in elektronischer Form von
den Aufsichtsbehorden akzeptiert.

Erstellung eines Verfahren zur Meldung von DatenschutzverstdRen
Legen Sie einen Prozess fest, so dass eine Schadensmeldung innerhalb
von 72 Stunden nach Kenntnisnahme des VerstoRes gewahrleistet ist.

Erstellung einer Datenschutz-Folgenabschatzung (DSFA)

Laut EU-DSGVO ist eine DSFA grundsatzlich immer dann durchzufiihren
wenn: ... eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Umsténde und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die
persénlichen Rechte und Freiheiten zur Folge hat ...“.

Uberarbeitung und Anpassung aller vorhandenen Dokumente

Alle Datenschutzerkldrungen sollten Uberarbeitet werden, da unter
anderem Meldepflichten teilweise deutlich verscharft wurden. Speziell
allgemein verfiigbare Erklarungen (z.B. Gber das Internet veroffentlichte
Dokumente) sollten hierbei bevorzugt tiberarbeitet werden, da hier eine
Abmahnwelle drohen kdnnte.
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EU-DSGVO & BDSG-neu | MaRnahmenplan zur Umsetzung
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Die neuen Datenschutzvorgaben ziehen Auswirkungen nach sich, die nahezu alle
Unternehmen in Europa betreffen. Somit ist es fir alle Unternehmensfiihrungen
wichtig, Verfahren, mit denen personenbezogene Daten verarbeitet werden, auf
einen moglichen Anpassungsbedarf tiberpriifen zu lassen.

Das Projekt zur Umsetzung (EU-DSGVO & BDSG-neu)

1. Der aktuelle Stand (Ist)

Um das aktuelle Datenschutzniveau festzustellen (Ist-Zustand), empfiehlt sich ein Au-
dit, in dem alle relevanten Datenschutzprozesse analysiert werden. Dies betrifft u. a.

v' Prozesse, in denen personenbezogene Daten verarbeitet werden
Prifung aktueller Rechtsgrundlagen (Zulassigkeit der Verarbeitung)
Prifung des Schutzniveaus

Prifung der aktuellen Vertrage (Auftragsdatenverarbeitung)
Prifung aller Dokumentationen

Prifung individueller Betriebsvereinbarungen

DN NI N NN

2. Der zu erreichende Status (Soll)

Nachdem das aktuelle Datenschutzniveau festgestellt wurde, muss der Handlungs-
bedarf zur Erreichung der Rechtskonformitdt ermittelt werden: Liickenanalyse.
Folgend die wichtigsten Punkte, die zu beriicksichtigen sind:

v" Waurden alle Rechtsgrundlagen eingehalten?
Firr die Verarbeitung von personenbezogener Daten ist eine Legitimations-
grundlage erforderlich. Folglich ist zu priifen, ob fir alle Prozesse eine Rechts-
grundlage besteht.

v" Sind alle Betroffenenrechte beriicksichtigt?
Mit den neuen Datenschutzvorgaben werden die Rechte betroffener deutlich
gestarkt. Hierzu gehoren Informationspflichten, Auskunftsrechte, das Recht
auf Berichtigung, das Recht auf L6schung, das neue Recht auf Datenlibertrag-
barkeit und das Widerspruchsrecht. Wurden alle Vorgaben beriicksichtigt?

v" Wurden datenschutzfreundliche Voreinstellungen realisiert?
Laut Art. 25 EU-DSGVO sind bei der Prozessgestaltung ,datenschutz-
freundliche Voreinstellungen” umzusetzen (Data Protection by design und
Data Protection by default). Wurden diese in alle Ablaufe integrieret?



EU-DSGVO & BDSG-neu | MaRnahmenplan zur Umsetzung

Bestehen Datenschutzrelevante Dienstleistungsbeziehungen?

Falls ja, missen alle bestehenden Vereinbarungen mit Auftragsverar-
beitern gepriift, bzw. noch nicht vorhandene Vertrdge geschlossen
werden.

Sind alle Dokumentationspflichten erfullt?

In der EU-DSGVO ist eine Rechenschaftspflicht verankert, mit der der
Nachweis gefiihrt werden muss, dass personenbezogene Daten
rechtmalig verarbeitet werden. Sind hier alle Dokumentationspflichten
erfillt?

Die Datenschutz-Folgenabschatzung

Im BDSG-alt gab es eine Vorabkontrolle. Diese wird durch die Daten-
schutz-Folgenabschatzung abgel6st, was eine umfangreiche Dokumen-
tation nach sich zieht. Wurde eine die Datenschutz-Folgenabschatzung
durchgefiihrt und wenn ja, wurde diese bestmdoglich dokumentiert?

Meldepflicht des Datenschutzbeauftragten an die Aufsichtsbehorde

Nach Art. 37 Abs. 7 EU-DSGVO miissen unter anderem die Kontaktdaten
des Datenschutzbeauftragten an die zustdndige Aufsichtsbehérde
gemeldet werden. Wurden die notwendigen Meldungen durchgefiihrt?

Sicherheit der Verarbeitung

Art. 32 DSGVO: ,,... unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umsténde und
der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische
Mafnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewdhrleisten ...“. Ist die Sicherheit der Verarbeitung sichergestellt?

Optionale Prifung durch eine akkreditierte Zertifizierungsstelle

Um eine offizielle Bestatigung zu haben, dass alle Datenschutzvorgaben
erfillt wurden, besteht im Rahmen eines Zertifizierungsverfahrens die
Moglichkeit, den Nachweis zu erbringen, dass die Datenverarbeitung im
Einklang mit der EU-DSGVO und dem BDSG-neu erfolgt.
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EU-DSGVO & BDSG-neu | MaRnahmenplan zur Umsetzung

3. Umsetzung des Handlungsbedarfes bis zum 25. Mai 2018!

Bei der Umsetzung der neuen Vorgaben durch die neue europaische
Datenschutz-Grundverordnung (EU-DSGVO) und des neuen
Bundesdatenschutzgesetzes (BDSG-neu) sollten unter anderem folgende Punkte
bericksichtigt werden:

4

v

D N N N N N D N N

Quelle:
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Anpassung der betroffenen Prozesse und Strukturen

Festlegung der Rechtsgrundlagen und des Zwecks der Datenverarbei-
tung sowie der Dokumentation von Interessenabwagungen

Implementierung von Informationspflichten, Betroffenenrechten und
Loschkonzepten

Anpassung der Datenschutzorganisation
Bestellung eines Datenschutzbeauftragten
Reaktionsmechanismen auf Datenpannen
Organisation von Meldepflichten
Anpassung der Dienstleistungsbeziehungen
Aufbau der Dokumentation

Anpassung der IT-Sicherheit

Anpassung der Betriebsvereinbarungen

Die Grundlage fiir diesen MaRnahmenkatalog bildet die Veroffentlichung ,,Kurzpapier Nr.
8, Mafinahmenplan ,,DS-GVO fiir Unternehmen” des Bayerisches Landesamt fiir Daten-
schutzaufsicht.



Die akkreditierte Datenschutzzertifizierung

Sind wir datenschutzkonform?

Viele verantwortliche Unternehmer und Unternehmerinnen stellen sich aktuell,
auf Basis der vielen Veranderungen durch die EU-DSGVO und dem BDSG-neu,
die Frage ,,... sind wir durch unsere getroffenen MafSnahmen in Sachen Daten-

schutz jetzt zu 100% rechtssicher aufgestellt?”.

Die Lésung: Eine offizielle Zertifizierung!

Mit den Artikeln 42 und 43 der EU-DSGVO legt der Gesetzgeber jetzt einen
rechtlichen Grundstein flr européisch einheitliche Losung: Ein Akkreditierungs-
und Zertifizierungsverfahren, mit dem man die Einhaltung der Datenschutzvor-

gaben rechtssicher nachweisen kann.

Vorteile einer Zertifizierung

Die EU-DSGVO nennt explizit einige Anwendungsbereiche, bei denen eine
Zertifizierung flr den Nachweis der Einhaltung der Grundverordnung als Faktor

mit herangezogen werden kann:
v’ Erfullung der Pflichten des Verantwortlichen (Art. 24 Abs. 3)

v Erfillung der Anforderungen an Technikgestaltung und datenschutz-
freundliche Voreinstellungen des Art. 25 Abs. 1 und 2 (vgl. Abs. 3)

Garantien des Auftragsverarbeiters nach Art. 28 (vgl. Abs. 5 und 6)
Sicherheit der Verarbeitung (Art. 32 Abs. 3)

Datenlbermittlung an ein Drittland (Art. 46 Abs. 2 lit. f)

A N N NN

Datenschutz-Folgeabschatzung (ErwGr. 90)

Daneben kann ein Zertifikat auch fir Marketingzwecke genutzt werden, um
sowohl Geschéaftskunden, Verbrauchern als auch Birgern gegeniber die

Beachtung des Datenschutzrechts darzustellen.

Wichtig! Eine genehmigte Zertifizierung ist immer nur eine Momentaufnahme.
Sie ist von Vorteil und erleichtert die Prifung durch die Aufsichtsbehérden. Aller-

dings befreit sie nicht von der Verantwortung fiir die Einhaltung der Daten-

schutzverordnungen und —gesetze! Ebenso bleiben die Aufgaben und Befugnisse

der zustandigen Aufsichtsbehérden von einer Zertifizierung unberihrt. S
elte
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